Zatgcznik nr 5 do Zapytania Ofertowego

UMOWAE NI ettt crvesveennaes

Zawarta w Kutnie w wyniku przeprowadzenia postepowania zapytania ofertowego , pomiedzy:

Diagnostyka Spétka z ograniczona odpowiedzialnosciag
Ul. Kosciuszki 52

99-300 Kutno

NIP: 7752425639

KRS: 0000163974

zwanym w dalszej tresci Umowy ,Zamawiajgcym”,
reprezentowanym przez :

a
..................................................................... , Z SIEAZIDG PIZY e
wpisang/ym do rejestru przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad
.................................................................... , pod numerem KRS: ....ccccoevvvvveens, NIP: (i,
REGON: oo, , zZwanym w dalszej tresci Umowy ,, Wykonawcg “,

reprezentowanym przez:

Wykonawca wybrany zostat w trybie zapytania ofertowego na ,Zakup sprzetu medycznego —
mammografu cyfrowego wraz z dostawg, instalacjg, serwisowaniem oraz szkoleniem personelu” w
ramach realizacji zadania pn. Zakup aparatury diagnostycznej dla wczesnego wykrywania
nowotworéw, mammografy, w ramach programu wieloletniego pn. Narodowa Strategia Onkologiczna.

§1
Przedmiot Umowy
1. Przedmiotem Umowy jest sprzedaz przez Wykonawce na rzecz Zamawiajgcego cyfrowego aparatu
mammograficznego wraz z wymaganymi akcesoriami, z dostawg oraz instalacjg i instruktazem w
zakresie obstugi urzadzen, zgodnie z trescig oferty Z dnia .....ccooveveevieiecceceee e, , ha ktérag
sktadajg sie: Zatgcznik nr 1 do Umowy — Formularz Ofertowy, Zatgcznik nr 2 - Formularz
Parametréw Technicznych.

2. Wykonawca zobowigzuje sie do przeniesienia na wtasno$¢ Zamawiajgcego i dostarczenia urzgdzen
bedacych przedmiotem Umowy oraz dokonania ich instalacji, procedury kalibracji, wykonania
kontroli jakosci, testéw akceptacyjnych/specjalistycznych i instruktazu w zakresie obstugi urzadzen,
a Zamawiajacy zobowigzuje sie do odebrania przedmiotu Umowy (protokdt odbioru) oraz zaptaty
naleznego wynagrodzenia. Z dniem podpisania protokétu Wykonawca przenosi na zamawiajgcego
wtasnosc sprzetu medycznego wymienionego w ust.1.

§2.
Wynagrodzenie
1. Wartos¢ brutto  przedmiotu  UMOWY  WYNOSI e zt.  (stownie:
............................................................................................................................................... i xxx/100).
2. Wartos$¢ brutto zostata ustalona na podstawie kalkulacji szczegdtowych okreslonych w

Zataczniku nr 1 do Umowy — Formularzu ofertowym.



Wartos¢ Umowy pokrywa wszelkie koszty i wydatki Wykonawcy zwigzane z realizacjg

przedmiotu Umowy, a w szczegdlnosci:

a) wartos$¢ brutto urzadzen;

b) koszty opakowania, oznakowania i transportu do miejsca wskazanego przez Zamawiajgcego
wraz ze stosownym ubezpieczeniem przewozowym;

c) koszt rozpakowania, wywozu i utylizacji opakowan oraz wszelkich innych materiatow po
dostarczonym przedmiocie Umowy;

d) koszt instalacji w miejscu uzytkowania oraz instruktazu;

e) koszt instrukcji obstugi w jezyku polskim (formie pisemnej oraz wersji elektronicznej) lub w
jezyku angielskim, jesli Zamawiajgcy wyrazit na to zgode;

f) koszt gwarancji;

Wyzej wymieniona cena brutto nie moze ulec zwiekszeniu w czasie realizacji Umowy.

§ 3.

Warunki realizacji Umowy
Termin dostawy i instalacji przedmiotu Umowy okreslonego w § 1 ust. 1 Umowy oraz
przeprowadzenia instruktazu, umozliwiajgcego prawidtowg eksploatacje, strony ustalajg do
dnia 8 wrzesnia 2021r.
Adres dostawy i instalacji:  Diagnostyka Sp. z 0.0., 99-300 Kutno, ul. Kosciuszki 52, Zaktad
Radiologii.
Wykonawca zobowigzany jest ustali¢ termin dostawy, instalacji i instruktazu z Zamawiajgcym, z
zachowaniem termindow okreslonych w § 3 ust. 1 Umowy.
Pod pojeciem dostawa i instalacja nalezy rozumie¢ dostarczenie przedmiotu Umowy do miegjsca
eksploatacji, rozpakowanie urzadzen, ich montaz, podtgczenie do przygotowanych przytaczy
medidw instalacyjnych i uruchomienie oraz przeprowadzenie testow potwierdzajgcych
poprawnos¢ ich dziatania.
lezeli przy dostawie przedmiotu Umowy strony stwierdzg wady badz braki, Wykonawca
zobowigzany jest do nieodptatnego ich usuniecia w terminie uzgodnionym protokolarnie
przez obie strony. Usuwanie wad lub brakow nie przedtuza ostatecznego terminu realizacji
przedmiotu Umowy, o ktérym mowa w § 3 ust. 1 Umowy.
Potwierdzeniem przyjecia dostawy, instalacji i przeprowadzenia instruktazu jest protokét
odbioru sporzadzony na dzien realizacji przedmiotu Umowy, a w przypadku, gdy przy odbiorze
stwierdzono braki lub wady albo nie przeprowadzono instruktazu, na dzien uzupetnienia brakéw
i usuniecia wad oraz przeprowadzenia instruktazu.
Osobg upowazniong ze strony Zamawiajgcego do podpisania protokotu odbioru jest Dyrektor
Generalny Diagnostyki Sp. z 0.0. lub osoba przez niego upowazniona, wskazane we wzorze
protokotu odbioru (Zatgcznik nr 3 do Umowy).
O ile Zamawiajgcy nie postanowi inaczej, Wykonawca zobowigzany jest do wywiezienia i
utylizacji opakowan po dostarczonym przedmiocie Umowy. Zamawiajgcy nie ma obowigzku
przechowywania oryginalnych opakowan.

§4.
Gwarancja i rekojmia
Wykonawca oswiadcza, ze przedmiot Umowy jest fabrycznie nowy i wolny od wad, ze moze by¢
uzytkowany zgodnie z przeznaczeniem opisanym w ofercie i w instrukcji obstugi oraz udziela

EWAranCji WYNOSZGCE] uerrrverrerererseseeesssesesseaessnsens , liczonej od daty podpisania protokotu
odbioru.

Zgtoszenia wady/awarii Zamawiajgcy bedzie dokonywat za posrednictwem poczty elektronicznej
NA AATES oot (Wykonawcy), przy czym potwierdzenie wystania

wiadomosci jest dowodem dokonania zgtoszenia. Wykonawca tego samego dnia potwierdzi
przyjecie zgtoszenia na adres, z ktérego wystane byto zgtoszenie i inne adresy wskazane w
korespondencji.
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W okresie gwarancji, o ktorym mowa w § 4 ust. 1 Umowy, Wykonawca zapewnia serwis
gwarancyjny, $wiadczony w dni robocze (od poniedziatku do pigtku) z wytgczeniem dni
ustawowo wolnych od pracy, w godzinach 08:00-16:00. Czas reakcji serwisu od momentu
zgtoszenia wynosi 48 godzin, z zastrzezeniem godzin pracy wskazanych w zdaniu pierwszym.
Naprawy wykonywane bedg w miejscu, w ktorym przedmiot Umowy jest uzywany. Naprawy
wykonywane bedg w terminie do 3 dni roboczych od dnia potwierdzenia wady/awarii przez
przedstawiciela Wykonawcy, chyba ze przeciwstawia sie temu istota wady, wowczas strony
ustalg termin i miejsce wykonania tej naprawy.

Jezeli Wykonawca opdzni sie z wykonaniem naprawy lub wymiany o co najmniej 30 dni po
uptywie terminu naprawy wskazanego lub ustalonego wedtug § 4 ust. 4 Umowy, Zamawiajacy
jest uprawniony do zgdania wymiany urzadzenia lub jego elementu na nowe.

Naprawa gwarancyjna powoduje przedtuzenie okresu gwarancji o caty czas niesprawnosci
przedmiotu Umowy.

W przypadku wystgpienia koniecznosci dokonania czwartej naprawy tego samego urzgdzenia
lub modutu albo jezeli urzadzenia lub modutu urzadzenia nie da sie naprawi¢, Zamawiajacy
moze zgda¢ wymiany tego urzadzenia lub modutu na wolny od wad. Wykonawca obowigzany
jest dostarczy¢ i zainstalowa¢ nowe urzadzenie lub modut w terminie ustalonym przez Strony,
jednak nie pdzniej niz 30 dni od dnia zgtoszenia zadania. W takim przypadku okres gwarancji
urzadzenia lub modutu wymienionego na nowy rozpoczyna sie od dnia jego dostarczenia.
Wykonaweca nie odpowiada w ramach gwarancji za uszkodzenia przedmiotu Umowy, powstate z
winy Zamawiajgcego.

W przypadku, gdy w okresie gwarancji wymagane jest lub zalecane przez producenta
przedmiotu Umowy wykonanie przeglagddéw technicznych, Wykonawca na swoj koszt zapewni
wykonanie takich przegladdw, z zastrzezeniem, ze ostatni przeglad odbedzie sie w ostatnim
miesigcu udzielonej gwarancji.

Przeglady techniczne wykonywane beda w miejscu, w ktérym przedmiot Umowy jest uzywany.
W okresie gwarancji, o ktorej mowa w § 4 ust. 1 Umowy, Wykonawca dokona wszelkich
dostepnych aktualizacji oprogramowania urzadzenia (o ile dotyczy), bez koniecznosci
ponoszenia przez Zamawiajgcego jakichkolwiek dodatkowych kosztéw.

Serwis gWaranCyjny ProWadZi: ....c.ccccireieeveeieree ettt st er e st
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od poniedziatku do pigtku w godzinach 8:00. do 16:00.

Niezaleznie od uprawnien wynikajgcych z udzielonej gwarancji, Zamawiajagcemu przystuguja
uprawnienia wynikajgce z rekojmi, zgodnie z przepisami Kodeksu cywilnego, z zastrzezeniem,
ze bieg terminu rekojmi rozpoczyna sie w dacie podpisania protokotu odbioru.

Jezeli ustugi gwarancyjne wymagac¢ beda dostepu zdalnego do urzadzenia wskazanego w § 1
ust.1 Umowy, Wykonawca uzyska taki dostep na podstawie niniejszej umowy i warunkow
okreslonych w Zatgczniku nr 5 do Umowy.

Jezeli z powodu wady prawnej przedmiotu Umowy Zamawiajgcy bedzie zmuszony wydac
przedmiot Umowy osobie trzeciej, Wykonawca jest obowigzany do bezzwtocznego zwrotu
otrzymanej kwoty, bez wzgledu na inne postanowienia Umowy.

§5.
Warunki pfatnosci
Zamawiajgcy oswiadcza, ze ze wzgledu na tres¢ umowy dotacji, prawidtowo wystawiona faktura
VAT winna zosta¢ doreczona do Zamawiajgcego do dnia 8 wrzesnia 2021r. do Kancelarii
Zamawiajgcego,. W przypadku braku doreczenia faktury do Zamawiajacego w tym terminie,
Zamawiajgcy uprawniony jest do odstgpienia od umowy w terminie 14 dni, liczagc od dnia 8
wrzeénia 2021r.
Wykonawca o$wiadcza, iz postanowienie, o ktérym mowa powyzej akceptuje bez zastrzezen,
bedac jednoczednie Swiadomym, iz przekroczenie terminu zwigzane jest z utratg dotacji przez



Zamawiajgcego a w konsekwencji do wystgpienia przez Zamawiajgcego z roszczeniami
odszkodowawczymi. W tej sytuacji Wykonawca oswiadcza jednoczesnie, iz zrzeka sie wszelkich
roszczen odszkodowawczych zwigzanych z odstgpieniem przez Zamawiajgcego od umowy.
Podstawg wystawienia faktury VAT za dostawe okreslong w § 1 ust. 1 Umowy jest protokot
odbioru przedmiotu Umowy (Zatgcznik nr 3), podpisany przez osoby wskazane w Umowie jako
upowaznione ze strony Zamawiajgcego do odbioru przedmiotu Umowy. Protokdt odbioru
winien by¢ ztozony przez Wykonawce w sekretariacie Diagnostyki lub dostarczony tgcznie z
fakturami.

Zamawiajgcy zobowigzuje sie dokonac zaptaty naleznosci za przedmiot Umowy w oparciu
o prawidtowo wystawione i zaakceptowane przez Zamawiajgcego faktury VAT, do dnia 29
pazdziernika 2021r. Wykonawca wystawi dwie faktury: jedna za zakup mammografu cyfrowego,
a druga za dostawe, instalacje, serwisowanie, szkolenie personelu i inne. Na cene sktadajg sie
nastepujace koszty:

a. Cena cyfrowego aparatu mammograficznego brutto: .............. pln; Stownie......ccooeveeevcne.
b. Dostawa, instalacja, serwisowanie, szkolenie personelu brutto: .................. pln; Stownie.......
Zaptfata nastgpi na rachunek bankowy Wykonawey ..., Za dzien

zaptaty uznaje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

Warunki realizacji dostawy okreslonej w § 1 ust. 2 Umowy oraz warunki dokonania za nig
ptatnosci, zostaty przez Strony okreslone w tresci Zatacznika nr 3 do Umowy, ktory stanowi
integralng czes¢ niniejszej umowy.

W przypadku opdznienia terminu ptatnosci Wykonawca ma prawo do naliczenia odsetek
ustawowych za opdznienie w transakcjach handlowych, o ktérych mowa w art. 8 ust. 1 ustawy z
dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych
(tj. Dz.U. z 2020, poz. 935 ze zm.).

Zobowigzanie Zamawiajacego dotyczy naleznosci okreslonej w Umowie. Jezeli naleznosc
naliczona na fakturze VAT Wykonawcy przewyzszy cene uzgodniong, Zamawiajgcy dokona
zaptaty jedynie do ceny uzgodnionej, a Wykonawca zobowigzuje sie do niezwtocznego
wystawienia faktury korygujacej.

§ 6.
Kary umowne

Zamawiajgcy ma prawo do naliczenia kar umownych w nastepujacych przypadkach:

1) za nieterminowe dostarczenie wraz z instalacjg i instruktazem przedmiotu Umowy w
wysokosci 0,1% wartosci brutto okreslonej w § 2 ust. 1 Umowy, za kazdy rozpoczety dzien
opd6znienia w odniesieniu do terminu o ktorym mowa w § 3 ust. 1 Umowy;

2) za nieterminowg naprawe urzadzenia/modutu lub wymiane urzadzenia/modutu na nowe w
wysokosci 0,1% wartosci brutto przedmiotu Umowy okreslonej w § 2 ust. 1 Umowy za
kazdy rozpoczety dzien opdznienia;

3) za niewykonanie przegladu technicznego przedmiotu Umowy, o ktérym mowa w § 4 ust. 10
Umowy, zgodnie z wymaganiami lub zaleceniami producenta w wysokosci 0,1% wartosci
brutto przedmiotu Umowy okreslonej w & 2 ust. 1 Umowy za kazdy rozpoczety dzien
opo6znienia w wykonaniu przegladu technicznego;

4) w wysokosci 20% wartosci brutto przedmiotu Umowy okreslonej w § 2 ust. 1 Umowy
w przypadku odstgpienia od Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie
Wykonawcy;

5) w wysokosci 20% wartosci brutto przedmiotu Umowy okreslonej w § 2 ust. 1 Umowy
w przypadku odstgpienia od Umowy przez Wykonawce z przyczyn nielezgcych po stronie
Zamawiajgcego.

Zamawiajgcy zachowuje prawo do dochodzenia odszkodowania uzupetniajgcego, przenoszacego

wysokos¢ zastrzezonych kar umownych na zasadach ogdlnych.

Zamawiajgcemu przystuguje prawo potrgcenia kary umownej z wynagrodzenia naleznego

Wykonawcy na podstawie niniejszej umowy. Zaptata kary umownej staje sie wymagalna od dnia



nastepujagcego po dniu, w ktdérym nastgpito zdarzenie bedace podstawa naliczenia kary
umownej, bez koniecznosci odrebnego wezwania.

Strony zastrzegajg mozliwo$¢ naliczenia kar umownych takze na wypadek odstgpienia od
umowy, rozwigzania umowy lub jej wygasniecia na podstawie innych zdarzen prawnych.

§7.

Wierzytelnosci i poreczenia
Wykonawca nie moze bez pisemnej zgody Zamawiajgcego przenies¢ na osobe trzecig
wierzytelnosci wynikajgcych z niniejszej Umowy. W razie niewywigzania sie z niniejszego
zobowigzania, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci wartosci
wierzytelnosci bedacej przedmiotem przeniesienia, niezaleznie od prawnej skutecznosci
czynnosci przeniesienia wierzytelnosci.
Wykonawca zobowigzuje sie do niedokonywania przekazu $wiadczenia Zamawiajgcego
(w rozumieniu art. 921'-921° ustawy z dnia 23 kwietnia 1964 roku - Kodeks cywilny (tj. Dz.U. z
2019 r., poz. 1145 ze zm., dalej jako k.c.), w catosci lub w czesci, naleznego na podstawie
niniejszej Umowy. W razie niewywigzania sie z niniejszego zobowigzania, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci wartosci przekazanego Swiadczenia.
Wykonawca zobowigzuje sie do niezawierania Umowy poreczenia przez osoby trzecie za dtugi
Zamawiajgcego nalezne na podstawie niniejszej Umowy (w rozumieniu art. 876-887 k.c.). W
razie nie wywigzania sie z niniejszego zobowigzania, Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokosci wartos$ci $wiadczenia, ktore poreczyciel spetnit wobec Wykonawcy.
Wykonawca zobowigzuje sie do nieudzielania jakiegokolwiek petnomocnictwa ani upowaznienia
do dochodzenia wierzytelnosci wynikajacych lub zwigzanych z realizacjg niniejszej Umowy, na
drodze sgdowej lub pozasgdowej, za wyjatkiem petnomocnictwa procesowego dla radcy
prawnego lub adwokata. W razie niewywigzania sie z niniejszego zobowigzania, Wykonawca
zaptaci Zamawiajgcemu kare umowng w wysokosci wartosci wierzytelnosci, do dochodzenia
ktérej Wykonawca udzielit petnomocnictwa/ upowaznienia.

§ 8.
Odstgpienie od Umowy
Zamawiajgcemu, niezaleznie od ustawowego prawa odstgpienia od Umowy, przystuguje
umowne prawo do odstgpienia od Umowy w catosci lub w czesci (wedtug swojego wyboru), w
przypadku:
1) stwierdzenia przez Zamawiajgcego wady prawnej przedmiotu Umowy lub jego czesci;

2) opdzinienia w realizacji przedmiotu Umowy lub jego czesci w terminie okreslonym
w § 3 ust. 1 Umowy;

3) nieusuniecia wad lub brakow stwierdzonych przy dostawie przedmiotu Umowy
w terminie wyznaczonym przez Zamawiajgcego zgodnie z § 3 ust. 4 Umowy;

4) opdznienia w usunieciu wady fizycznej przedmiotu Umowy lub jego czesci w okresie
gwarancji w stosunku do terminu okreslonego w § 4 Umowy i bezskutecznego uptywu
terminu wyznaczonego przez Zamawiajgcego na usuniecie wady;

5) opodzinienia w wymianie sprzetu lub modutu w przypadkach i terminach okreslonych
w § 4 Umowy;

Uprawnienie do odstgpienia od Umowy, o ktérym mowa w § 8 ust. 1 pkt 1-3 i 5 Umowy
Zamawiajgcy ma prawo wykona¢ — w terminie do 7 dni od dnia powziecia wiadomosci o
przyczynie uzasadniajgcej odstgpienie od Umowy, a w przypadku okreslonym w § 8 ust. 1 pkt 4
Umowy — w terminie 7 dni od dnia bezskutecznego uptywu terminu wyznaczonego w wezwaniu.



§9.

Ochrona danych osobowych
W celu umozliwienia wykonania ustug okreslonych w niniejszej umowie, oraz w celu spetnienia
obowigzkéw wynikajgcych z przepisow prawa, a w szczegdlnosci przepiséw Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), zwanego dalej ,,Rozporzadzeniem”, Zamawiajgcy jako Administrator danych osobowych,
powierza Wykonawcy do przetwarzania dane osobowe znajdujgce sie w pamieci diagnozowanych
urzadzen, w zakresie i na warunkach okreslonych w niniejszej umowie. Szczegétowe warunki
powierzenia przetwarzania danych osobowych okresla Zatgcznik Nr 4 do Umowy.
Wykonawca, bedacy Podmiotem przetwarzajgcym, ma prawo przetwarza¢ wszystkie dane
gromadzone w bazach danych Systemu, wytgcznie w zakresie koniecznym do prawidtowe]j
realizacji umowy oraz w celu w niej okreslonym.
W celu umozliwienia wykonania ustug okreslonych w niniejszej umowie Wykonawca otrzyma
dostep do zasobdw informatycznych DIAGNOSTYKI na podstawie obowigzujgcej u Zamawiajgcego
Procedury dostepu zdalnego do zasobdw informatycznych. Szczegdtowe warunki dostepu
zdalnego okredlone sg w Zatgczniku Nr 5 do Umowy- zasady zdalnego dostepu do systemdw
informatycznych DIAGNOSTYKI dla podmiotdw zewnetrznych.
Zgodnie z art. 13 ust. 1 Ogdlnego Rozporzadzenia o Ochronie Danych (RODO) kazda ze stron
umowy oswiadcza, ze jest administratorem danych osobowych w rozumieniu RODO w
odniesieniu do danych osobowych pracownikéw oraz osob dziatajgcych w imieniu Zamawiajgcego
i Wykonawcy - powyzsze dotyczy danych wskazanych w niniejszej umowie oraz w trakcie jej
realizacji. Przekazywane na potrzeby realizacji umowy dane osobowe sg danymi zwyktymi i
obejmujg w szczegdlnosci imie, nazwisko, zajmowane stanowisko i miejsce pracy, stuzbowy
numer telefony, fax oraz stuzbowy adres e-mail. Klauzula Informacyjna Zamawiajgcego dotyczaca
kontrahentdéw, dostepna jest na stronie internetowe]j Diagnostyki.

§ 10.
Postanowienia koricowe

Prawa i obowigzki wynikajgce z niniejszej Umowy nie mogg by¢ przeniesione przez Wykonawce

na osoby trzecie bez uprzedniej pisemnej zgody Zamawiajgcego.

Zamawiajgcy dopuszcza zmiane postanowien niniejszej Umowy, w razie:

1) zmiany modelu oferowanego urzadzenia, z zastrzezeniem, ze zmiana ta nastgpi wytgcznie
w przypadku, gdy model urzadzenia zostat wycofany z dystrybucji i zostat zastgpiony
modelem nalezgcym do tej samej linii produktowej, o parametrach co najmniej takich jak
model oferowany, lub ktéry zostat udoskonalony albo dodatkowo wyposazony, za cene nie
wyzszg od ustalonej w Umowie,

2) w przypadku, gdy model urzadzenia zostat wycofany z dystrybucji i nie zostat zastgpiony
przez producenta modelem nalezgcym do tej samej linii produktowej, zmiany
oferowanego urzadzenia, na urzadzenie posiadajgce parametry co najmniej takie, jak
model oferowany i, z punktu widzenia technicznego lub technologicznego, zapewniajgce
uzyskanie korzystnej dla Zamawiajgcego funkcjonalnosci lub lepszych parametréw pracy,
za cene nie wyzszg od ustalonej w Umowie.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej, pod rygorem niewaznosci.

W sprawach nieuregulowanych w niniejszej Umowie stosuje sie przepisy prawa polskiego, w

tym przepisy k.c. z zastrzezeniem przepisdw ustawy z dnia 29 stycznia 2004 r. Prawo zamowien

publicznych (tj. Dz.U.z 2019 r. poz. 1843 ze zm.).

W przypadku konfliktu miedzy postanowieniami niniejszej Umowy, a zatgczonymi dokumentami,

postanowienia niniejszej Umowy posiadajg pierwszenstwo w zakresie, w jakim Umowa jest w

stanie to okresli¢.

Kwestie sporne powstate w zwigzku z realizacjg niniejszej Umowy strony zobowigzujg sie



rozstrzygac polubownie w terminie 14 dni, a w przypadku braku porozumienia, rozstrzygaé¢ w
drodze postepowania sadowego przed sadem powszechnym wiasciwym dla siedziby
Zamawiajgcego.

Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla
Wykonawcy i dla Zamawiajgcego.

Zatgczniki stanowig integralng cze$¢ niniejszej Umowy:

1.

Zatgcznik nr 1 — Formularz ofertowy,

Zatgcznik nr 2 - Formularz parametrow technicznych,

Zatgcznik nr 3 — Protokdét odbioru

Zatacznik nr 4 — Umowa powierzenia danych (RODO)

Zatacznik nr 5 - Zasady zdalnego dostepu do zasobdw informatycznych Diagnostyki

Zamawiajacy Wykonawca



Pieczed

PROTOKOt ODBIORU

Zatgcznik nr 3 do Umowy

Przedmiot odbioru:

Nazwa producenta:

Model urzadzenia:

Nr fabryczny:

Inne:

Sprzet zainstalowano: TAK/NIE

Instruktaz przeprowadzit: .......ccccovvviveieiieiece e
TAK (opisad) / NIE ......ocooeveveereceenee,

I*) Przyjeto bez zastrzezen w dniu: ...c.cccoeveeevevieeennne.

Zastrzezenia:

............. , Kutno

Piecze¢ Wykonawcy
Pieczed jednostki Przyjmujacej
Podpis i piecze¢ osoby upowaznionej jednostki
Przyjmujacej
Podpis Wykonawcy

Podpis i piecze¢ Dyrektora Generalnego lub osoby
przez niego upowaznionej




Piecze¢ jednostki Przyjmujace;j Piecze¢ Wykonawcy
Podpis i pieczeé osoby upowaznionej jednostki
Przyjmujacej
Podpis Wykonawcy

Podpis i pieczeé Dyrektora Generalnego lub osoby
przez niego upowaznionej

UWAGA:

* Powyzszy protokdt podpisany ,bez zastrzezen” jest podstawq do wystawienia faktury VAT.




Zatacznik nr 4 do Umowy
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Kutnie pomiedzy:

Diagnostyka Spétka z ograniczona odpowiedzialnosciag
Ul. KoSciuszki 52

99-300 Kutno

,2Administratorem”

reprezentowanym przez

zwanym dalej , Przetwarzajacym”,
zwani dalej ,Strong” lub , Stronami”
§1
Przedmiot Umowy
1. Strony os$wiadczajg, ze zawarty Umowe Gtéwng (zwana dalej Umowa Gtowng), ktdrych realizacja

wymaga powierzenia Przetwarzajgcemu przetwarzania danych osobowych administrowanych
przez Administratora, przy czym szczegdtowe informacje o Umowie Gtdéwnej wskazano w
ponizszej tabeli:

Numer Data Przedmiot Kategoria oséb Czas
zawarcia umowy — cel ktérych dane przetwarzania
i charakter dotyczg — rodzaj
przetwarzani powierzonych
a danych osobowych
Diagnostykai | 1. Swiadczeniobio | Czas realizacji
serwis rcy umowy gtéwnej
urzadzen, w Administratora | lub inny
tym w —imie, odpowiedni czas,
ramach nazwisko, jezeli przepisy
dostepu informacje o obowigzujgcego
zdalnego stanie zdrowia; | prawa nakazuja
przetwarzajgcem
u dalsze
przechowywanie
danych
osobowych

2. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych uzyskanych przez
Przetwarzajgcego w zwigzku z realizacja w/w Umowy Gtéwnej, w celu i zakresie wskazanym
powyzej, a Przetwarzajgcy zobowigzuje sie przetwarzac powierzone mu dane osobowe, zgodnie z
wymogami i warunkami obowigzujagcych w tym zakresie przepiséw prawnych, w tym z trescig
Ogdlnego Rozporzgdzenia o Ochronie Danych 2016/679/WE. Strony o$wiadczajg, ze powierzone
dane osobowe, bedg przetwarzane tylko na terenie Europejskiego Obszaru Gospodarczego (EOG).

3. Przetwarzajacy uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, obowigzany jest zastosowa¢ odpowiednie
srodki techniczne i organizacyjne, zapewniajgce stopien ochrony bezpieczenstwa danych
osobowych, odpowiadajgcy stopniowi ryzyka naruszenia praw oséb ktérych dane dotycza.



4. Przetwarzajacy oswiadcza, iz dysponuje Srodkami, doswiadczeniem, wiedzg i wykwalifikowanym
personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi Rozporzgdzenia 2016/679/WE.

5. Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym w
niniejszej umowie oraz Umowie Gtéwnej/Umowach Gtéwnych, a przy ich przetwarzaniu
zobowigzany jest stosowac $rodki zabezpieczajace, o ktérych mowa w art. 32 Rozporzadzenia
2016/679/WE, w szczegdlnosci poprzez stosowanie urzgdzen zapewniajgcych kontrole dostepu,
pseudonimizacje i szyfrowanie danych.

6. W ramach udzielonego powierzenia, Przetwarzajgcy moze przetwarza¢ dane poprzez utrwalanie,
zwielokrotnianie, przechowywanie, porzadkowanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, usuwanie oraz niszczenie.

§2
Prawa i obowigzki Stron

1. Przetwarzajacy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora, przy
czym za takie udokumentowane polecenia uwaza sie niniejszg umowe oraz Umowe Gtowna.
W przypadku powierzenia przetwarzania danych w zakresie szerszym niz to wynika z niniejszej
umowy oraz Umowy Gtéwnej, Administrator wyda odrebne polecenie i okresli zakres, cel oraz
przedmiot powierzenia.

b) zobowigzany jest udostepni¢ Administratorowi, na kazde zgdanie, informacji o $rodkach
technicznych i organizacyjnych i dokumentacji dotyczacej tych srodkow, ktére stosuje w celu
ochrony danych osobowych;

c) zobowigzany jest stosowaé sie do polecen Administratora dotyczgcych przetwarzania
powierzonych danych;

d) zobowigzany jest zapewni¢, aby przetwarzanie danych nastepowato przy pomocy oséb, ktore
posiadajg odpowiednig wiedze na temat ochrony danych osobowych oraz ktére zobowigzaty
sie do zachowania tajemnicy, lub tajemnice zobowigzane sg zachowaé¢ na podstawie
odrebnych przepisow;

e) zobowigzany jest zapewni¢, aby przetwarzanie danych nastepowato przy pomocy o0sdb, ktére
posiadajg pisemne upowaznienie wydane przez Przetwarzajgcego;

f) zobowigzany jest prowadzi¢ ewidencje osdb upowaznionych do przetwarzania danych
osobowych;

g) zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora;

h) zobowigzany jest prowadzi¢ rejestr naruszen ochrony danych;

i) zobowigzany jest przechowywaé dane osobowe zawarte na elektronicznych nosnikach
informacji, w taki sposodb, aby dostep do nich miaty jedynie osoby uprawnione, a do danych
przetwarzanych w systemach informatycznych osoby, ktore przeszty pomysinie proces
uwierzytelnienia i autoryzacji;

j) zobowigzany jest pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych
w art. 32-36 Rozporzadzenia 2016/679/WE;

k) zobowigzany jest pomagac¢ Administratorowi, w wywigzywaniu sie z obowigzku odpowiadania
na zgdania oséb, ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w art.
15-22 Rozporzadzenia 2016/679/WE, w szczegdlnosci Przetwarzajgcy zobowigzuje sie do
poinformowania Administratora o ztozonym zgdaniu osoby, ktérej dane dotyczg w ciggu 2 dni
od dnia otrzymania takiego zadania;

[) zobowigzany jest do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym przetwarzania
powierzonych Danych Osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych Danych Osobowych,
skierowanej do Przetwarzajgcego, a takze o wszelkich kontrolach i inspekcjach dotyczgcych



p)

Przetwarzania powierzonych Danych Osobowych przez Przetwarzajgcego, w szczegolnosci
prowadzonych przez organ nadzorczy;

zobowigzany jest niezwtocznie informowac Administratora, jezeli zdaniem Przetwarzajgcego
wydane mu polecenie stanowi naruszenie Rozporzgdzenia 2016/679/WE lub innych przepiséw
o ochronie danych;

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w
wyniku niezgodnego z niniejszg umowg przetwarzania danych przez Przetwarzajgcego.

w przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej
Umowy, Przetwarzajacy zobowigzuje sie do zaptaty odszkodowania Administratorowi lub
osobie trzeciej, ktéra zgtosita takie zgdanie do Administratora lub Przetwarzajgcego.

za naruszenie przez pracownikow, zleceniobiorcéw, wspotpracownikéw lub podwykonawcédw
warunkéw Umowy Przetwarzajgcy odpowiada jak za dziatania wtasne.

2. Administrator:

a)

1. w

ma prawo dokonywania kontroli i audytow oraz zgdania udzielenia przez Przetwarzajgcego
wyjasnien i informacji o srodkach i wszelkich okolicznosciach i warunkach przetwarzania
przez niego danych osobowych;
uprawniony jest do wydawania Przetwarzajgcemu wigzgcych polecen, dotyczacych $rodkow
stuzgcych zabezpieczeniu danych osobowych;
ma prawo do rozwigzania niniejszej umowy ze skutkiem natychmiastowym oraz rozwigzania
Umowy Gtéwnej, jezeli Przetwarzajgcy nie przestrzega swoich zobowigzan wynikajgcych z
niniejszej Umowy, w tym m.in. narusza obowigzujgce przepisy prawa dotyczgce
przetwarzania danych osobowych;
§3
Naruszenie ochrony danych osobowych
przypadku zdarzenia mogacego skutkowal naruszeniem ochrony danych osobowych,

Przetwarzajacy zobowigzany jest do:

a)

b)

przekazania Administratorowi informacji w terminie 24 godzin od wykrycia zdarzenia, drogg
telefoniczng oraz mailowa na adres dignostykal@wp.pl;
wyznaczenia 0séb odpowiedzialnych za podjecie krokdw w celu zbadania przyczyn i skutkdw
zdarzenia i podjecia dziatan naprawczych w uzgodnieniu z Administratorem;
podania wszystkich informacji niezbednych do zawiadomienia osoby, ktérej dane dotyczg, o
ktérych mowa w art. 34 Rozporzadzenia 2016/679/WE w ciggu 24 godzin od wykrycia
zdarzenia stanowigcego naruszenie ochrony danych osobowych;
przeprowadzenia analizy skutkdw naruszenia praw i wolnosci podmiotéw danych i
przekazania wynikéw tej analizy do Administratora, w tym oceny czy konieczne jest
zgtoszenie naruszenia do organu nadzorczego, a to w terminie 36 godzin od wykrycia
zdarzenia;
przygotowania w ciggu 48 godzin od wykrycia zdarzenia, informacji wymaganych w
zgtoszeniu naruszenia ochrony danych do organu nadzorczego, jezeli decyzje o dokonaniu
zgtoszenia podejmie Administrator;
§4
Termin obowigzywania umowy — usuniecie danych

1. Niniejsza Umowa zostaje zawarta na czas wynikajacy z czasokresu przetwarzania danych
osobowych przez Przetwarzajacego.

2. Po zakonczeniu przetwarzania danych osobowych, niezaleznie od dalszego obowigzywania Umowy
Gtéwnej, Przetwarzajgcy zobowigzany jest do usuniecia lub zwrotu Administratorowi wszelkich
danych osobowych (w tym réwniez czesci danych) uzyskanych w zwigzku z realizacja Umowy
Gtéwnej, ktérych dalsze przetwarzanie, w tym archiwizowanie nie jest wymagana odrebnymi
przepisami prawa.

3. Jezeli odrebne przepisy tego wymagaja, Przetwarzajacy zobowigzany jest do archiwizacji lub
usuniecia danych osobowych zgodnie z tymi przepisami. W zakresie nieuregulowanym w
odrebnych przepisach, Przetwarzajgcy zobowigzany jest do usuniecia danych w sposob



uniemozliwiajgcy ich odtworzenie. Przed usunieciem danych Przetwarzajgcy uzgodni z
Administratorem, ktére z powierzonych danych podlega¢ bedg zwrotowi, a ktére usunieciu.
§5
Postanowienia koricowe

1. Niniejsza umowa wchodzi w zycie z dniem jej podpisania.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

3. W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy Rozporzadzenia
2016/679/WE, Kodeksu Cywilnego oraz wszelkich innych przepiséw krajowych dotyczgcych
ochrony danych osobowych

4. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sad wiasciwy dla
siedziby Administratora.

5. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

N

w imieniu Administratora w imieniu Przetwarzajgcego



Zatacznik nr 5 do Umowy

Zasady zdalnego dostepu do zasobdw informatycznych Diagnostyka Sp. z 0.0. (dalej Diagnostyka)
Zgodne z Procedurg zdalnego dostepu do zasobdéw informatycznych Diagnostyka Sp. z 0.0.
Numer
okreslajgce zasady zdalnego dostepu pomiedzy Diagnostyka Sp. z 0.0. a podmiotem zewnetrznym:

1. Kazda osoba, ktora uzyskata dostep zdalny do zasobdw informatycznych Diagnostyki , w tym
osoby reprezentujgce podmioty zewnetrzne, ponoszg bezposrednig odpowiedzialnos¢ za stan
bezpieczerstwa zasobdw, srodkow i urzadzen ktére wykorzystywane sg przez te osoby do
realizacji dostepu zdalnego, w szczegdlnosci osoby te odpowiedzialne s3 za:

a) zapoznanie sie z trescig niniejszej procedury oraz innymi przepisami prawa dotyczgcymi
bezpieczenistwa i poufnosci danych, jak réwniez innymi aktami wewnetrznymi Diagnostyki
oraz za przestrzeganie ich w ramach udzielonego dostepu zdalnego;

b) staty nadzor oraz dbatosé¢ o bezpieczenstwo danych w tym danych osobowych, ktére
przetwarza w ramach dostepu zdalnego, w szczegdlnosci utrzymanie wtasciwego poziomu
bezpieczeristwa w zakresie swoich obowigzkdw i przyznanych uprawnien;

c) podjecie przewidzianych przepisami obowigzujgcego prawa i wewnetrznymi aktami
prawnymi, Srodkéw majgcych na celu wtasciwe zabezpieczenie danych;

d) wykorzystanie uprawnien do dostepu zdalnego i danych uzyskanych za pomocag tego
dostepu, jedynie i wytgcznie w ramach realizowanych czynnosci i obowigzkéw dla celow
ktérych, dostep zdalny zostat udzielony (prawidtowej realizacji przez podmiot zewnetrzny
wspotpracy z Diagnostyka), z jednoczesnym zachowaniem obowigzujgcych wymogéw
prawnych i procedur wewnetrznych Diagnostyki ;

e) zachowanie w tajemnicy tresci informacji i danych uzyskanych za pomocg dostepu
zdalnego, w tym w szczegdlnosci danych medycznych oraz danych osobowych;

f) postepowanie zgodnie z przyjetymi zasadami i minimalizowanie zagrozen wynikajgcych z
ludzkich btedow.

2. Za nieprawidtowe korzystanie, nieprzestrzeganie i niedopetnienie obowigzkéw przez podmiot
zewnetrzny wspodtpracujgcy z Diagnostykg lub osoby przez niego wyznaczone, zwigzanych z
uzyskanym dostepem zdalnym, podmiot zewnetrzny oraz osoby przez niego wyznaczone do
realizacji dostepu zdalnego, ponosi¢ bedg odpowiedzialno$¢ prawng przewidziang przepisami
prawa. W przypadku wystgpienia powyzszych okolicznosci podmiot zewnetrzny oraz osoby
przez niego wyznaczone, mogg zostac¢ pociggniete przez Diagnostyke do odpowiedzialnosci na
podstawie obowigzujgcych przepiséw prawa, w szczegdlnosci okreslonych w Kodeksie Karnym i
Kodeksie Cywilnym oraz na podstawie regulacji zamieszczonych w odpowiedniej umowie
taczacej podmiot z Diagnostyka.

3. Dostep zdalny do zasobdw moze zostaé udzielony tylko i wytgcznie jezeli jest to niezbedne do
prawidtowe] realizacji przez podmiot zewnetrzny wspodtpracy z Diagnostyka .

4. Diagnostyka moze odmoéwi¢ udzielenia podmiotom zewnetrznym uprawnienia do dostepu
zdalnego, bez koniecznosci podawania przyczyny. Odmowa udzielenia dostepu zdalnego
powinna by¢ wydana w szczegdlnosci jezeli w ocenie Diagnostyki udzielenie dostepu zdalnego
mogtoby negatywnie wptyngé¢ na bezpieczenstwo sieci oraz systemdéw informatycznych
Diagnostyki.

5. Dostep zdalny realizowany bedzie przez podmiot zewnetrzny za posrednictwem nastepujgcych
uzytkownikow:

Imie Nazwisko Dane kontaktowe (telefon, e-mail)




6. Rodzajizakres zasobow Diagnostyki, do ktérych ma zostacé udzielony dostep zdalny:

7. Rodzaj sprzetu oraz rodzaj oprogramowania i ochrony antywirusowej i innych zabezpieczen
stacji roboczych, uzywanych do zdalnego dostepu
Nazwa Zainstalowany system Rodzaj Czy oprogramowanie

komputera oraz operacyjny oprogramowania i i ochrona
adres sprzetowy ochrony antywirusowa jest
karty sieciowej antywirusowej aktualna?
(nalezy podac
producenta i nazwe)

8. W przypadku jesli rownoczesnie bedzie wymagany dostep do systemu informatycznego i/lub
zaistnieje potrzeba zatozenia nowego konta w systemie informatycznym, nalezy ztozy¢ wniosek
o nadanie uprawnien w systemach informatycznych Diagnostyki.

9. W procesie nadawania uprawnien zdalnego dostepu VPN rozrézniane sg trzy niezalezne etapy:
a) etap Utworzenia i/lub modyfikacji konta;

b) etap tworzenia konta i nadawania uprawnien w systemach informatycznych Diagnostyki;
c) etap odebrania zdalnego dostepu do wskazanych zasobdw sieciowych i systemowych
Diagnostyki;

10. Uwierzytelnianie uzytkownikéw do zasobdéw informatycznych realizowane jest za pomoca
przypisanego unikalnego identyfikatora oraz hasta znanego jedynie uzytkownikowi i/lub
certyfikatu.

11. Konto uzytkownika jest tworzone z hastem zgodnym z zasadami zawartymi w Polityce
Bezpieczenstwa Diagnostyki.

12. Dostep zdalny jest przyznawany maksymalnie na okres jednego roku, chyba ze umowa tgczaca
podmiot zewnetrznych z Diagnostyka jest krétsza. Termin na okres ktéry udziela sie dostep
zdalny, nie moze by¢ diuzszy niz okres trwania umowy tgczacej podmiot zewnetrzny z
Diagnostyka. Po uptywie okresu na ktory udzielono dostepu istnieje mozliwos$¢ przedtuzenia
dostepu zdalnego (w tym o kolejny rok) pod warunkiem, ze wnioskujgcy posiada aktywna
umowe z Diagnostyka oraz ztozy wniosek o nadanie/modyfikacje/odebranie dostepu zdalnego.

13. Efektem koricowym osoby odpowiedzialnej za realizacje procedury zdalnego dostepu do
zasobdw informatycznych Diagnostyki jest przekazanie uzytkownikowi danych umozliwiajgcych
poprawng zdalng autoryzacje w systemie informatycznym.

14. Dane umozliwiajgce poprawng autoryzacje sg przekazywane tylko i wytgcznie telefonicznie lub
osobiscie albo za pomocg bezpiecznych szyfrowanych protokotéw.

15. Proces instalacji i konfiguracji zdalnego dostepu jest realizowany samodzielnie przez

uzytkownika zgodnie z przekazang instrukcja.
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Diagnostyka nie bierze odpowiedzialnosci za nieprawidtowe dziatanie zdalnego dostepu w
przypadku gdy ruch jest blokowany na stacji uzytkownika (oprogramowanie typu: firewall,
antywirus, inne oprogramowanie filtrujgce) lub przez urzadzenia (np. router) w sieci z ktérej
taczy sie uzytkownik.

Dziat Informatyki zastrzega sobie mozliwos¢ wyboru metody udostepniania potgczenia zdalnego

np. Gateway-to-Gateway (IPSec itp), Gateway-to-Client (SSL Client, 12tp/ipsec itp.) oraz metody

autoryzacji uzytkownika (np. certyfikat lub login i hasto).

Diagnostyka nie gwarantuje ciggtego dziatania dostepu zdalnego jednak dotozy wszelkich

staran, aby przerwy w dziataniu dostepu zdalnego byty jak najkrétsze.

Brak dostepu zdalnego do zasobdw informatycznych Diagnostyki nie bedzie powodowacd

zadnych roszczen podmiotéw zewnetrznych w stosunku do Diagnostyki, a ponadto nie bedzie

zwalnia¢ podmiotdw zewnetrznych z nalezytego (w szczegdlnosci terminowego) wykonania

taczacych ich z Diagnostykg umdéw i porozumien. Przyjmuje sie w razie watpliwosci, ze w

przypadku braku dostepu zdalnego, podmiot zewnetrzny zobowigzany jest wykonywac swoje

obowigzki, ktére dotychczas wykonywat zdalnie, na miejscu w obiektach Diagnostyki.

Kazda osoba i podmiot, ktore uzyskaty prawo do dostepu zdalnego, zobowigzana jest

przestrzega¢ ponizszych zasad bezpieczenstwa oraz zgtasza¢ wszelkie stwierdzone fakty lub

podejrzenia naruszenia atrybutéw bezpieczerstwa zasobdéw informatycznych Diagnostyki w

zakresie poufnosci, integralnosci i dostepnosci danych.

Osoba i podmiot, ktére uzyskaty prawo do dostepu zdalnego zobowigzane sg do:

a) natychmiastowego zgtaszania do Inspektora ochrony danych Diagnostyki (na adres
dignostykal@wp.pl) wystgpienia incydentu bezpieczenstwa danych, w kazdym przypadku
gdy wystgpito chocby podejrzenie naruszenia zasad bezpieczeristwa zasobow
informatycznych Diagnostyki. Analiza incydentu dokonywana jest zgodnie z obowigzujaca w
Diagnostyce polityka zarzadzania incydentami bezpieczeristwa danych;

b) realizacji dostepu zdalnego i pracy w trybie dostepu zdalnego w bezpiecznym otoczeniu,
minimalizujgcym zagrozenia m. in. dotyczace napadu, kradziezy oraz mozliwosci uzyskania
wgladu do przetwarzanych informacji i danych przez osoby do tego nieuprawnione;

c) objecia ochrong antywirusows i zabezpieczenia dostepu sieciowego oraz zabezpieczenia
stacji roboczych, uzywanych do zdalnego faczenia sie zasobami informatycznymi
Diagnostyki;

d) natychmiastowego pisemnego zgtoszenia do Diagnostyki zgubienia lub kradziezy sprzetu
komputerowego wykorzystywanego do potgczenia zdalnego oraz jezeli zaistniejg do tego
podstawy — rowniez zgtoszenia kradziezy do organdw Scigania;

e) niekorzystania z dostepu zdalnego w miejscach publicznych rozumianych, jako miejsca
niepozwalajgce na dostateczne zabezpieczenie przetwarzanych informacji i danych przed
ich podejrzeniem przez osoby nieuprawnione lub przed kradziezg;

f) przestrzegania zakazu korzystania z dostepu zdalnego, poprzez wykorzystanie nieznanych
internetowych punktéw dostepowych (np. publiczne hotspoty);

g) ochrony systemu i danych na nim zgromadzonych, z ktérych korzysta w ramach dostepu
zdalnego;

h) do korzystania tylko i wytgcznie z przydzielonych im wtasnych danych identyfikacyjnych do
dostepu zdalnego.

Zabrania sie udostepniania przez osobe i podmiot, ktére uzyskaty prawo do dostepu zdalnego,

innym osobom, danych o koncie i hasle uzytkownika utworzonych w ramach dostepu zdalnego.

Osoby i podmioty, ktore uzyskaty prawo do dostepu zdalnego, oddalajgc sie od swojego

stanowiska komputerowego i miejsca w ktérym korzystajg z dostepu zdalnego, zobowigzane sg

bezwarunkowo do poprawnego, kazdorazowego roztgczenia otwartego potgczenia zdalnego.

Po zakonczeniu korzystania z potgczenia zdalnego nalezy zamknac potgczenie.

Hasta dostepu uzytkownika umozliwiajgce nawigzanie potfaczenia zdalnego z Diagnostyka sa

znane tylko i wytgcznie danemu uzytkownikowi i nie mogg by¢ przekazywane zadnej osobie, w

tym pracownikom Dziatu Informatyki Diagnostyki.
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Podmiot zewnetrzny zobowigzany jest do bezzwtocznego informowania Diagnostyke o wszelkich
zmianach oséb, ktore zostaty przez podmiot wskazane jako osoby uprawnione do korzystania z
udostepnionego dostepu zdalnego (uzytkownikow), w szczegdlnosci obowigzek informowania
dotyczy zakonczenia wspdtpracy z osobg wskazang lub zmiany zakresu zadan tej osoby,
powodujgcy ustanie koniecznosci korzystania przez dang osobe z dostepu zdalnego.

Podmiot zewnetrzny zobowigzany jest do przekazania wyznaczonym uzytkownikom i zapoznania

ich z warunkami udzielenia w Diagnostyce zdalnego dostepu oraz z obowigzkami jakie na nich

cigzg wobec Diagnostyki.

Diagnostyka przekaze podmiotowi zewnetrznemu instrukcje umozliwiajgcg instalacje oraz

konfiguracje oprogramowania umozliwiajgcego zdalny dostep do zasobdw informatycznych

Diagnostyki. Podmiot zewnetrzny zobowigzany jest do przekazania osobom wyznaczonym przez

siebie informacji umozliwiajgcych aktywacje zdalnego dostepu.

Podmiot zewnetrzny zobowigzany jest do nieujawniania osobom niezaangazowanym w

realizacje obowigzkdw zwigzanych ze zdalnym dostepem, zadnych informacji moggcych

umozliwi¢ uzyskanie dostepu do zasobdw informatycznych Diagnostyki przez osoby
niepowotane i niewskazane przez podmiot zewnetrzny w pisemnej liscie oséb upowaznionych.

Podmiot zewnetrzny ponosi petng odpowiedzialno$¢ za swoich przedstawicieli i

wspotpracownikdw, w tym w szczegdlnosci za osoby ktére zostaty wskazane imiennie jako

uprawnione imiennie do korzystania z przyznanego dostepu zdalnego.

Podmiot zewnetrzny zobowigzany jest do zapewnienia funkcjonowania u niego polityk i

procedur bezpieczenstwa majgcych na celu utrzymanie bezpieczenstwa informacji i danych

Diagnostyka, do ktorych podmiot uzyska dostep w ramach zdalnego dostepu.

Podmiot zewnetrzny zobowigzany jest do zapewnienia monitoringu i rozliczalnosci dziatan

prowadzonych w sieci na poziomie uzytkownikdw.

Podmiot zewnetrzny zobowigzany jest do zapewnienia, ze wyznaczeni przez niego uzytkownicy

przestrzegac bedga nastepujgcych zasad:

a) niepodejmowania préb uzyskania dostepu zdalnego z wykorzystaniem sprzetu lub
lokalizacji, ktére nie zostaty zaakceptowane przez Diagnostyke;

b) zapewnienia ochrony przetwarzanych danych, w tym niepozostawiania niewylogowanego
uzytkownika gdy odchodzi od stanowiska pracy, nieudostepniania logindw i haset
jakimkolwiek osobom;

c) podejmowania dziatan ochronnych przed zainfekowaniem systemu ztosliwymi
oprogramowaniem;

d) uzytkownicy beda korzysta¢ jedynie i wytgcznie z wyraznie wskazanych systemow i
zasobow Diagnostyki, do ktdrych uzyskano dostep;

Po zakonczeniu korzystania z dostepu zdalnego podmiot zewnetrzny zobowigzany jest zwrdcic

Diagnostyce wszelkie dane jakie uzyskat w zwigzku z dostepem oraz w przypadku braku

mozliwosci zwrotu, dokona¢ nieodwracalnego usuniecia danych i niezwtocznie poinformowa¢

Diagnostyke o usunieciu.

Nadane dostepy zdalne mogg by¢ modyfikowane. Modyfikacja moze by¢ dokonywana z

inicjatywy wifasnej Diagnostyki lub na wniosek.

Modyfikacja polega na rozszerzeniu lub cofnieciu czesci nadanych dostepdw.

Rozszerzenie dostepu zdalnego o dodatkowe zasoby moze zostaé udzielone tylko i wytgcznie

jezeli jest to niezbedne do prawidtowej realizacji przez podmiot zewnetrzny wspotpracy z

Diagnostyka.

Diagnostyka podejmuje autonomiczng decyzje i ocene czy w danym przypadku wystepuja

okolicznosci, ktére w opinii Diagnostyki swiadczg o koniecznosci modyfikacji tego typu dostepu,

chyba ze z zawartych umow z podmiotem zewnetrznym bezposrednio wynika obowigzek

Diagnostyki do modyfikacji dostepu zdalnego.

Diagnostyka moze odmowic rozszerzenia podmiotowi zewnetrznemu uprawnienia do dostepu

zdalnego, bez koniecznosci podawania przyczyny. Odmowa modyfikacji nadanego dostepu

zdalnego powinna by¢ wydana w szczegdlnosci jezeli w ocenie Diagnostyki udzielenie dostepu
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zdalnego mogtoby negatywnie wptyng¢ na bezpieczedstwo sieci oraz systemoéw
informatycznych Diagnostyki.
Warunkiem modyfikacji zdalnego dostepu do zasobdw informatycznych Diagnostyki na wniosek,
jest w przypadku podmiotu zewnetrznego - ztozenie wniosku o modyfikacje dostepu zdalnego
wraz z podpisanym o$wiadczeniem o zachowaniu zasad bezpieczenstwa i ponoszenia
odpowiedzialnosci. Warunkiem udzielenia dostepu zdalnego jest rowniez podpisanie umowy
powierzenia przetwarzania danych osobowych (chyba ze umowa taka zostata juz zawarta).

Modyfikacja dostepu zdalnego nastepuje na tych samych zasadach jak przy jego pierwszym

udzielaniu.

Jesli wniosek o modyfikacje bedzie dotyczy¢ rozszerzenia nadanych dostepow zdalnych, a

wskazana we wniosku umowa wspdtpracy bedzie rézna od podanej w pierwotnym wniosku,

wowczas taki wniosek moze zostac potraktowany jako nowy wniosek o nadanie dostepdw.

Dostep zdalny odbierany jest poprzez zablokowanie konta lub uniewaznienie certyfikatéw w

nastepujacych przypadkach:

a) automatycznie, z uptywem okresu na ktéry dostep zdalny byt udzielony;

b) w przypadku zmiany osdb upowaznionych do korzystania z dostepu zdalnego w imieniu
podmiotu zewnetrznego;

c) na kazde polecenie Kierownika Dziatu Informatyki lub Dyrekcji Diagnostyki, przy czym nie
ma obowigzku wskazywania przyczyny, chyba ze inaczej wynika z umowy lub porozumienia
tgczacego uzytkownika z Diagnostyka (Dziat Informatyki zastrzega sobie mozliwoscé
skrécenia okresu waznosci konta do niezbednego minimum bez podania przyczyny);

d) przez kompromitacje certyfikatu (upublicznienie klucza prywatnego);

e) przez kompromitacje danych autoryzacyjnych (login i hasto) uzytkownika;

f) nieprzestrzegania przez podmiot zewnetrzny zasad udzielenia i korzystania z dostepu
zdalnego, wskazanych w umowach i porozumieniach miedzy Diagnostyka a uzytkownikiem;

g) wystgpienia lub chociazby podejrzenia wystgpienia incydentu bezpieczenstwa danych i
bezpieczenstwa zasobdw informatycznych Diagnostyki w zakresie poufnosci, integralnosci
lub dostepnosci danych;

h) na wniosek podmiotu ktéremu udzielono dostepu zdalnego.
Diagnostyka co do zasady udziela dostepu zdalnego na zasadach nieodptatnosci, chyba ze z
zawartych umdéw z podmiotem zewnetrznym bgadZ z tresci wniosku o dostep zdalny wynika, ze
ustuga dostepu zdalnego udzielona zostanie odpfatnie.
W przypadku odptatnego udzielenia dostepu zdalnego, wysoko$¢ wynagrodzenia oraz warunki
jego ptatnosci okresla sie w umowie z podmiotem zewnetrznym.
Podmiot zewnetrzny oswiadcza, ze wskazane dane sg zgodne z prawda. Jednoczesnie podmiot
zewnetrzny rozumie i akceptuje zasady dostepu zdalnego oraz dotyczgce go obowigzki i
przyjmuje petng odpowiedzialno$é za przyznane podmiotowi zewnetrznemu oraz wskazanym
uzytkownikom dane dostepowe i jest swiadomy praw Diagnostyki do pociggniecia podmiot
zewnetrzny do odpowiedzialnosci w przypadku utraty poufnosci danych z winy podmiotu
zewnetrznego oraz jego przedstawicieli i wskazanych uzytkownikéw. Podmiot zewnetrzny
zobowigzuje sie przestrzegac zasad dostepu zdalnego w tym procedur wewnetrznych dostepu
zdalnego i ochrony danych, obowigzujgcych w Diagnostyce oraz przepisdow prawa. Jednoczesnie
zobowigzuje sie dotozy¢ wszelkich staran celem ochrony danych, do ktérych podmiot
zewnetrzny i uzytkownicy otrzymajg dostep, przed ich utratg, nieuprawniong modyfikacjg lub
ujawnieniem nieuprawnionym osobom. Podmiot zewnetrzny oraz wskazani przez niego
uzytkownicy zobowigzuje sie do:

a) nieinstalowania jakiegokolwiek oprogramowania w zasobach i sieciach informatycznych
Diagnostyki ;

b) nieudostepniania swojego identyfikatora (loginu) i hasta zadnym osobom;
c) zapewnienia odpowiedniego i bezpiecznego srodowiska pracy zdalnej;

d) niedokonywania nieautoryzowanej pracy w systemach Diagnostyki;

e) nieuruchamiania aplikacji umozliwiajgcych rozkodowanie hasta;



f) nieuruchamiania aplikacji innych niz zalecane do pracy zdalnej;

g) niepozyskiwania i nieprzetwarzania danych, w tym danych osobowych wykraczajgcych poza
cel udzielenia dostepu zdalnego;

h) niekorzystania z dostepu zdalnego po uptywie terminu na ktdry zostat udzielony;

i) zachowania w tajemnicy tresci informacji i danych uzyskanych za pomocg dostepu
zdalnego, w tym w szczegdlnosci danych medycznych oraz danych osobowych.

47. Podmiot zewnetrzny jest Swiadomy mozliwosci monitorowania przez Diagnostyke zawartosci
wiadomosci e-mail i innych wiadomosci przesytanych z wykorzystywaniem systemow
Diagnostyki, jak réwniez mozliwosci regularnego monitorowania wykorzystywania sieci Internet,
z zachowaniem poszanowania godnosci i innych ddébr osobistych uzytkownika systemoéw
Diagnostyki. Podmiot zewnetrzny os$wiadcza, ze on oraz wskazani przez niego uzytkownicy,
zapoznali sie z trescig i akceptujg zapisy obowigzujgcej w Diagnostyce procedury zdalnego
dostepu do zasobdw informatycznych. Gwarantuje i zobowigzuje sie, ze udzielony dostep zdalny
zostanie wykorzystany wyfgcznie przez Podmiot zewnetrzny i wskazanych przez nich
uzytkownikdw, wytacznie we wskazanym we wniosku celu i zakresie. Podmiot zewnetrzny
os$wiadcza i zobowigzuje sie do ponoszenia petnej odpowiedzialnosci za dziatania i zaniechania
swoich przedstawicieli i wspdtpracownikdw, w tym w szczegdlnosci za osoby ktére zostaty
wskazane jako uzytkownicy.



